Riktlinjer for hantering av personuppgifter

Inledning och syfte

MélIndals stads riktlinjer for hantering av personuppgifter ar ett komplement till stadens policy
for hantering av personuppgifter. Riktlinjerna galler fér stadens samtliga namnder.

Policyn och riktlinjernas syfte ar dels att sakerstalla att staden hanterar personuppgifter pa ett
lagenligt satt men ocksa att visa for allmanhet och anstallda att de kan kdnna sig trygga med att
deras personuppgifter hanteras pa respektfullt satt och att inga personuppgifter hanteras i onédan
eller riskerar att hamna i oratta hander.

Riktlinjerna ar en del av stadens interna regelverk och utgor inte en utfastelse som riktar sig
externt.

Organisatoriska och tekniska forutsattningar

Ur policyn for hantering av personuppgifter
Vid planering av stadens olika verksamheter ska sadkerstéllas att det ges saval organisatoriska som
tekniska forutsattningar att uppfylla de krav som galler enligt géllande lagstiftning.

Av det ndmndgemenensamma reglementet framgar att varje ndmnd ar personuppgiftsansvarig
enligt dataskyddsférordningen for de personuppgifter som behandlas i namndens verksamhet.

Varje namnd ska sakerstélla att det finns saval organisatoriska som tekniska forutsattningar inom
den egna forvaltningen for att uppfylla de krav som stalls pa personuppgiftsansvariga i
dataskyddsforordningen.

Varje forvaltning ska kunna visa att den innehar ratt resurser och relevant kompetens inom
omradet for att kunna félja dataskyddsforordningen, de nationella dataskyddsbestadmmelserna
samt dessa riktlinjer.

Central organisation

Kommunstyrelsens dataskyddsombud ska samordna de 6vriga ndmndernas dataskyddsombud.
Namnderna ska arligen rapportera sitt arbete enligt dessa riktlinjer, dataskyddsforordningen och
ovriga dataskyddsbestammelser till kommunstyrelsen. Mer utforliga instruktioner fér namndernas

arliga rapportering framgar av anvisningar fran kommunstyrelsens dataskyddsombud.

Stadens dataskyddsombud ska sammantrada gemensamt minst fyra ganger arligen. Sammantrddena
ska sammankallas och ledas av kommunstyrelsens dataskyddsombud.

Kommunstyrelsens dataskyddsombud ansvarar vidare for att
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e Halla den information om stadens hanteringa av personuppgifter som ska finnas pa stadens
hemsida uppdaterad.

e Halla kontaktuppgifter till namndernas dataskyddsombud uppdaterade pa stadens hemsida
samt meddela dessa till tillsynsmyndigheten.

e Samla in och sammanstélla ndmndernas arliga rapportering.

e |dentifiera forekomsten av generella svarigheter och problem i férvaltningarna och ta fram
forslag till lampliga atgéarder.

e Administrera och fortlopande uppdatera ansvarsférdelningen samt sarskilda
sakerhetsinstruktioner mellan Mélndals stads namnder (inkl. kommunstyrelsen) avseende
de personuppgifter som behandlas for en annan namnds vagnar, alternativt da ett
gemensamt personuppgiftsansvar foreligger tva eller flera namnder emellan.

Dataskyddsombud

Varje namnd ska utndmna ett dataskyddsombud som ska rapportera direkt till férvaltningsledningen.
Vid val av dataskyddsombud ska sarskilt beaktas att det inte foreligger intressekonflikter gentemot
andra uppdrag som denne eventuellt innehar.

En rekommendation ar att dataskyddsombudet bjuds in till forvaltningens ledningsgrupp for
avrapportering vid minst tva tillfallen per ar.

Namnden ska uppréatta en uppdragsbeskrivning 6ver dataskyddsombudets uppgifter.

Forvaltningsledningen ska sdkerstalla att dataskyddsombudet involveras och radfragas pa ett sa tidigt
stadium som majligt nar behandling av personuppgifter kan komma ifraga.

Dataskyddsombudet ska arligen redovisa fér ndmnden det arbete som forvaltningen for gallande
uppfyllnaden av reglerna i dessa riktlinjer, dataskyddsforordningen och annan lagstiftning pa
omradet. Av den arliga redovisningen ska som minst framga

¢ Vilka interna och externa utbildningsatgarder som férvaltningen genomfort pa omradet

e Vid vilka ledningsgruppsmoten som dataskyddsombudet har beretts tillfdlle ndrvara vid for

att avlagga rapport 6ver forvaltningens hantering av personuppgifter

e Tekniska brister som atgardats under aret

e Tekniska brister som bor atgardas

e Eventuella personuppgiftsincidenter

Kommunstyrelsens dataskyddsombud ska, tillsammans med redovisningen av den egna
forvaltningens arbete, aterrapportera en sammanstallning av de 6vriga forvaltningarnas arliga
redovisningar till kommunstyrelsen.

Tjanster, produkter och applikationer som medfor behandling av personuppgifter

For varje tjanst, produkt och applikation som anvands eller som det finns planer pa att anvanda
ska sarskilt beaktas om avtalsforhallandet eller anvdndandet av produkten eller applikationen kan
komma att medfora behandling av personuppgifter. For det fall personuppgifter kommer att
behandlas ska, med hansyn till den tekniska utvecklingen, sdkerstéllas att det finns tekniska
forutsattningar for saval forvaltningen som foér dess personuppgiftsbitrade att kunna fullgora sina
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skyldigheter avseende dataskydd.

Sdrskilt vid inkép och upphandling

Vid inkép och upphandlingar (av produkter och tjanster) ska sarskilt utredas om anvandandet av
det som inkopet avser eller annars som en f6ljd av avtalsrelationen kan komma att leda till
behandling av personuppgifter. Forvaltingen ska ha en rutin for under vilka férutsattningar
dataskyddsombudet ska engageras vid inkdp och upphandlingar och nar under inkdpsprocessen
som denne boér kontaktas.

Vid ink6p och upphandlingar av produkter och tjanster som kan komma att leda till behandling av
personuppgifter ska krav stallas pa att all utrustning lever upp till kraven i dataskyddsférordningen
och annan lagstiftning inom dataskyddsomradet.

Vid utredning av vilka sdkerhetskrav som bor stéllas ska, vid behov, samrad ske med IT-
avdelningen.

Konsekvenshedémning avseende dataskydd

Om en ny typ av behandling kan komma att leda till att registrerades rattigheter och friheter
riskeras ska en bedémning av den planerade behandlingens konsekvenser utforas.

Konsekvensbeddmningen ska hanteras i enlighet med instruktioner som finns avseende riskanalyser
for informationssdkerhet. Informationssdkerhetssamordnaren ska radfragas vid en
konsekvensbedémning.

Incidentrapportering

Varje forvaltning ska kunna upptacka, hantera och rapportera personuppgiftsincidenter som sker inom
den egna verksamheten. Varje forvaltning ska ha en rutin dar det framgar hur en
personuppgiftsincident ska hanteras internt for att rapporteringen till tillsynsmyndigheten ska kunna
gbras inom 72 timmar fran upptéackt.

Personuppgiftsincidenter ska omedelbart rapporteras bade till stadsledningsférvaltningen och till
tillsynsmyndigheten. Om rapporteringen till tillsynsmyndigheten gors efter det att 72 timmar forflutit
fran det att personuppgiftsincidenten upptacktes ska forseningen motiveras. Rapportering till
tillsynsmyndigheten behéver emellertid inte géras om det ar osannolikt att incidenten kan komma att
medfdra en risk for de registrerades rattigheter och rattigheter.

Alla personuppgiftsincidenter ska registreras centralt.

Personuppgiftsincidenter ska i 6vrigt hanteras i enlighet med de instruktioner som finns avseende
informationssakerhetsincidenter.

Séakerhet i samband med behandlingen

Varje namnd ansvarar for att en fullgod sdkerhetsniva uppréatthalls vid behandling av
personuppgifter. Forvaltningen ska vidta lampliga tekniska och organisatoriska atgarder for att
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sakerstalla en sdkerhetsniva utifran de kriterier som anges i dataskyddsforordningen.

Vid planering av verksamheten ska sarskild hansyn tas till att personuppgifter inte behandlas i hogre
utstrackning eller under langre tid an vad som ar nodvandigt. Anstallda som pa nagot satt kan
komma att behandla personuppgifter i sitt arbete ska genomga utbildning for att sékra att
personuppgifter hanteras pa ett lagligt och respektfullt satt.

Mer utforliga instruktioner for vad som sarskilt ska beaktas gallande sakerhet i samband med
behandlingen framgar av instruktioner fran informationssikerhetssamordnaren.

Kontroll over personuppgiftsbehandlingar

Ur policyn fér hantering av personuppgifter
Mélindals stad ska ha kontroll éver verksamhetens behandling av personuppgifter.

Stadens ndmnder ansvarar for att av de personuppgifter som behandlas inom ramen for dess
verksamhet sker pa ett lagenligt satt.

Register dver personuppgiftsbehandlingar

Varje namnd ska l6pande fora ett register 6ver vilka personuppgifter som behandlas i den egna
verksamheteten

Registret ska foras utifran instruktioner fran stadsledningsférvaltningen och ska arligen
rapporteras in till stadsledningsférvaltningen.

Mer utforliga instruktioner gdllande registret framgar av anvisningar fran kommunstyrelsens
dataskyddsombud.

Personuppgiftsbitradesavtal och gemensamt personuppgiftsansvar

Personuppagiftsbitrddesavtal

Varje namnd ska teckna personuppgiftsbitradesavtal ndr denne uppdrar at ett externt
personuppgiftsbitrade att behandla uppgifter.

Forvaltningarna ska fora en forteckning 6ver aktuella personuppgiftsbitradesavtal och dartill
hérande underbitradesavtal.

Avtal vid gemensamt personuppgiftsansvar

For de fall dar det foreligger ett gemensamt personuppgiftsansvar med en extern part ska
namnden tillse att det tecknas ett avtal dar de personuppgiftsansvarigas respektive ansvar for att
fullgdra skyldigheterna enligt dataskyddsférordningen och andra nationella
dataskyddsbestammelser faststalls.

Styrdokument Beslutat av Galler frdn och med
Riktlinjer Kommunstyrelsen 2018, § 102 2018-05-25
Ansvarig Galler for Senast uppdaterat
Stadsjurist Malndals stad




Forvaltningarna ska fora en forteckning 6ver aktuella avtal som styr upp gemensamma
personuppgiftsansvar.

Personuppgiftsbitrddesavtal och gemensamt personuppgiftsansvar mellan stadens ndmnder
Stadsledningsforvaltningen ska administrera en forteckning 6ver ansvarsférdelningen och de
sarskilda sdkerhetsinstruktioner mellan Molndals stads namnder (inkl. kommunstyrelsen) avseende
de personuppgifter som behandlas for en annan namnds vagnar, alternativt da ett gemensamt
personuppgiftsansvar foreligger tva eller flera namnder emellan.

Forteckningen ska uppdateras [6pande men ska som minst godkannas arligen av kommunstyrelsen.

Registrerades rattigheter

Ur policyn fér hantering av personuppgifter
Méindals stad ska vara tillmétesgaende och férberedd pa att hjélpa de registrerade att tillvarata
sina rdttigheter enligt dataskyddsférordningen.

Information till de registrerade
Varje forvaltning ska ha rutiner fér hur information ska tillhandahallas till de registrerade.

Tillgang, rdéttelse, radering och begrdnsning
Varje forvaltning ska ha rutiner for hantering av begaranden fran registrerade om att utéva sina
rattigheter att

— Fatillgang till information om dennes personuppgifter.

— Ratta eller komplettera sina uppgifter.

— Rader sina uppgifter

— Begransa sina uppgifter

— Utnyttja mojligheten till dataportabilitet om sadan mojlighet finns.
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